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1. INTRODUCCION.

Con el fin de garantizar que la informacién personal cuyo Tratamiento realice CONCESIONARIA
PANAMERICANA S.A.S., en adelante LA COMPANIA, con ocasion de las actividades para las cuales
ha sido legalmente facultada, se realice de acuerdo con lo previsto en las normas de Proteccion de
Datos Personales (Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios) en especial en lo
relacionado con la atencién de consultas y reclamos por parte de los titulares, se adoptan las
presentes POLITICAS Y PROCEDIMIENTOS.

2. DEFINICIONES.
Definiciones sefialadas en la Ley 1581 de 2012 y en el Decreto reglamentario 1377 de 2013:

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

d) Dato publico: Es el dato que no sea semiprivado, privado o sensible.

e) Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion.

f) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

g) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

h) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

i) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable el Tratamiento y se encuentra dentro o fuera del pais.

j) Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de
un tratamiento por el Encargado por cuenta del Responsable.

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccidn, almacenamiento, uso, circulacion o supresion.

3. PRINCIPIOS.

Los principios que se establecen a continuacion, constituyen los parametros generales que seran
respetados por LA COMPANIA en los procesos de Tratamiento de datos personales:

3.1 Principio de finalidad: El Tratamiento de los datos personales recogidos por LA COMPANIA, debe
obedecer a una finalidad legitima, la cual debe ser informada al Titular.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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3.2 Principio de libertad: El Tratamiento solo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

3.3 Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

3.4 Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

3.5 Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones legales y constitucionales. En
este sentido, el Tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en las la ley. Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacidon masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados.

3.6 Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable o el Encargado
del Tratamiento, se deberd proteger mediante el uso de las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

3.7 Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento.

4. POLITICAS.
4.1 AUTORIZACION OTORGADA POR EL TITULAR:

4.1.1 En el Tratamiento se requiere la autorizacion previa e informada del Titular de los datos, la cual
debera ser obtenida a través del formato “Autorizacion de Uso de Datos Personales” o de
cualquier otro medio que para el efecto decida establecer LA COMPANIA, en el entendido que
todos ellos deberan permitir su consulta posterior.

4.1.2  Sin excepcion alguna, para poder realizar las vinculaciones de proveedores, contratistas o
trabajadores se debera diligenciar el “Formato de Autorizacién de Uso de Datos Personales”, el
cual se encuentra disponible en la Direccidn Administrativa de la CONCESIONARIA
PANAMERICANA S.A.S.

4.1.3 Cualquier dato positivo o negativo que repose en la base de datos de un encargado del
Tratamiento de la informacidn sin contar con la autorizacidon otorgada por su titular, debe ser
eliminado de manera inmediata, una vez se advierta la ausencia de la misma como
consecuencia de la solicitud del Titular, surtida a través del respectivo reclamo.

4.2 EVENTOS EN QUE NO RESULTA NECESARIA LA AUTORIZACION.

La autorizacion del Titular no sera necesaria en los siguientes eventos:

4.2.1 La Informacidon sea requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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4.2.2  Se trate de Datos de naturaleza publica.
4.2.3  Se trate de casos de urgencia médica o sanitaria.

4.2.4 El Tratamiento de datos personales esté autorizado por la Ley para fines histéricos, estadisticos
o cientificos.

4.2.5 Se trate de Datos relacionados con el Registro Civil de las Personas.

4.3 ENTREGA DE LA INFORMACION A LOS TITULARES, SUS REPRESENTANTES LEGALES, APODERADOS
Y/O CAUSAHABIENTES.

4.3.1 LA COMPANIA en su condicién de Responsable del tratamiento y/o Encargada del tratamiento de
datos personales, debe tener en cuenta las siguientes reglas al momento de atender las
consultas o reclamos que presenten los Titulares de la informacion personal, sus representantes
legales, apoderados y/o causahabientes:

4.3.1.1 Verificar la calidad de Titular de quien formula verbalmente una peticidon o consulta. Si la
peticion o consulta se realiza personalmente a través de la oficina principal, deberd dejarse
constancia de la exhibicidon de cualquier documento idoneo que permita su identificacion.

Tales documentos pueden ser:
= Si es mayor de edad: Cédula de ciudadania o cédula de extranjeria.

= Si es menor de edad: Registro civil de nacimiento del menor y la cédula de ciudadania del padre o
de la madre que ejerza la patria potestad, o del tutor o del curador. En este Ultimo caso, se
acompafara copia de la sentencia judicial en la que se haya efectuado la designacion.

= Sj se tratare de una persona autorizada por el Titular, habrd de acompafar el respectivo poder
otorgado ante notario publico, o ante la primera autoridad politica, en aquellos lugares en que no
existe notaria; con la constancia de reconocimiento de la firma y contenido del documento.

= Si se tratare de un causahabiente, se acompafiara registro civil de defuncién del Titular y registro
civil en el cual conste el parentesco con el Titular.

4.3.1.2 Verificar que las consultas escritas estén debidamente suscritas por el Titular, quien debe
acreditar su calidad asi:

= Mediante la exhibicidn de cualquier documento idéneo que permita su identificacion, de conformidad
con lo indicado en el numeral 4.3.1.1 precedente; o,

= Por cualquier otro medio que permita su identificacion.

4.3.1.3 Verificar que se acredite en debida forma, conforme a lo indicado en el numeral 4.3.1.1.
anterior, la calidad de representante legal, apoderado y/o causahabiente del Titular, cuando la
peticion o consulta se presente por escrito por quien invoque alguna de esas calidades;

4.3.2 Las entidades publicas del poder ejecutivo, los drganos jurisdiccionales o de control y demas
dependencias de investigacion disciplinaria, fiscal, o administrativa que soliciten informacién a
LA COMPARNIA en su condicién de Responsable o Encargada del Tratamiento, deberén indicar en
la correspondiente solicitud, de manera expresa e inequivoca, la finalidad concreta para la cual
requieren la informacion solicitada y las funciones precisas que les han sido conferidas por la ley
relacionadas con dicha finalidad. Estas entidades, drganos y dependencias estaran sujetas al
cumplimiento de los deberes de los usuarios de informacion, previstos en la ley.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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5. DEBERES DE LA COMPANIA EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO.
LA COMPANIA como Responsable del Tratamiento deberd cumplir los siguientes deberes:
5.1 Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.

5.2 Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacién
otorgada por el Titular.

5.3 Informar debidamente al Titular sobre la finalidad de la recoleccion de la autorizacion y los derechos
que le asisten por virtud de la autorizacion otorgada.

5.4 Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

5.5 Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible. (Si aplica)

5.6 Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacidn suministrada a éste se mantenga actualizada. (Si
aplica)

5.7 Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

5.8 Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley.

5.9 Exigir a quienes tengan la calidad de Encargados del Tratamiento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

5.10 Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.

5.11 Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

5.12 Informar a solicitud del Titular sobre el uso dado a sus datos.

5.13 Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

5.14 Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

6. DEBERES DE LA COMPANIA EN CALIDAD DE ENCARGADA DEL TRATAMIENTO.
La COMPANIA como Encargada del Tratamiento debera cumplir los siguientes deberes:
6.1 Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del Derecho de Habeas Data.

6.2 Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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6.3 Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
Ley 1581 de 2012.

6.4 Solicitar la certificacion al Responsable del Tratamiento, de la existencia de la autorizacion otorgada
por el Titular. (Si aplica)

6.5 Actualizar la informacidén reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo. (Si aplica)

6.6 Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la
Ley 1581 de 2012.

6.7 Registrar en la base de datos la leyenda "RECLAMO EN TRAMITE" en la forma en que se regula en la
Ley 1581 de 2012.

6.8 Insertar en la base de datos la leyenda "INFORMACION EN DISCUSION JUDICIAL" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

6.9 Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

6.10 Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.

6.11 Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

6.12 Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

7. DERECHOS DE LOS TITULARES.
El Titular de los datos personales tendra los siguientes derechos:

7.1 Conocer, actualizar y rectificar sus datos personales frente a los Responsables o Encargados del
Tratamiento. Este derecho se podra ejercer entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento esté expresamente
prohibido, o no haya sido autorizado.

7.2 Solicitar prueba de la autorizacidon otorgada al Responsable del Tratamiento, salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10° de la Ley 1581 de 2012.

7.3 Ser informado por el Responsable del Tratamiento, previa solicitud, respecto del uso que le ha dado
a sus datos personales.

7.4 Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la legislacién vigente.

7.5 Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresidn
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable del Tratamiento ha incurrido en conductas contrarias a la ley vy a la
Constitucion.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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7.6 Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

8. PROCEDIMIENTOS.

8.1 CONSULTAS:
Los Titulares, sus representantes legales, apoderados o causahabientes y demdas personas que
autorice la Ley, podran consultar la informacién personal del Titular que repose en cualquier base de
datos, en poder de LA COMPANIA, y ésta en su condicion de Responsable del Tratamiento y/o
Encargada del Tratamiento, deberd suministrar a éstos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacién del Titular.
La consulta deberd presentarse ante la DIRECCION ADMINISTRATIVA DE CONCESIONARIA
PANAMERICANA S.A.S., dirigida al DIRECTOR ADMINISTRATIVO. En la solicitud se debe indicar que
el asunto es: “Proteccién de datos personales”.
Las consultas podran ser presentadas personalmente o por escrito en las oficinas de
CONCESIONARIA PANAMERICANA S.A.S., ubicadas en la Calle 26 No. 59 - 41, oficina 904, Bogota
D.C. o, por escrito, al correo electronico: contacto@cpanamericana.com.co
La consulta serd atendida por LA COMPANIA en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora vy
sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

8.2 QUEJAS Y RECLAMOS:

El Titular, su representante legal o sus causahabientes que consideren que la informacion contenida
en una base de datos que se encuentre en poder de LA COMPANIA deba ser objeto de correccion,
actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar una queja o reclamo, los cuales
seran tramitados bajo las siguientes reglas:

8.2.1 La queja o reclamo se formulard mediante solicitud dirigida a LA COMPANIA, con la

8.2.2

8.2.3

identificacion del Titular, la descripcidon de los hechos que dan lugar a la queja o reclamo, la
direccion en donde recibird la respuesta, y acompanando los documentos que se quieran hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
habiles siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacidn requerida,
se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo
en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
deberd mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su

actualizacion”.
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8.2.4

8.2.5

10.

11.

12,

Tales respuestas deberan ser remitidas a la direccion senalada por el titular en el momento de
presentar su solicitud y, en el caso que no la haya especificado, se enviara a la ultima direccion
registrada en LA COMPANIA.

Las peticiones o los reclamos seran gestionados de acuerdo con los procedimientos establecidos al
interior de LA COMPANIA y se deberda dejar copia de la respuesta como soporte de la gestion.

La remision de las consultas y reclamos por parte del Encargado del Tratamiento de la Informacion
cuando sea diferente al Responsable del Tratamiento, no exime a LOS RESPONSABLES DEL
TRATAMIENTO (quienes poseen la fuente de la Informacion) del deber de responder al titular por
todas y cada una de las cuestiones planteadas dentro del término sefialado en la ley. En tal sentido,
el Encargado del Tratamiento debera informar al titular todo lo manifestado por el Responsable del
Tratamiento expresamente.

DEBER DE MANIFESTAR QUE DETERMINADA INFORMACION SE ENCUENTRA EN
DISCUSION POR PARTE DE SU TITULAR.

Con fundamento en el deber establecido en el numeral 1 del articulo 15 de la Ley 1581 de 2012,
corresponde al Responsable del Tratamiento informar al Encargado del Tratamiento que
determinada informacién se encuentra en discusion por parte de su titular para que incluya la
leyenda de “reclamo en tramite”. Si el Responsable del Tratamiento de la informacion resuelve el
reclamo presentado por el titular de informacion dentro de los dos (2) dias habiles siguientes a la
fecha de radicacién, no habra lugar a informar al Encargado del Tratamiento que el reporte se
encuentra en discusion. Cuando la Superintendencia de Industria y Comercio comunique a
CONCESIONARIA PANAMERICANA S.A.S. el inicio de una actuacién administrativa o notifique la
apertura de una investigacion tendiente a determinar la procedencia de la eliminacidn, actualizacion
o rectificacién del dato de un titular especifico, si es el caso, ésta debera informar al Encargado del
Tratamiento de la Informacién, dentro de los dos (2) dias habiles siguientes para que se incluya la
leyenda de “actuacién administrativa o investigacion en tramite”, la cual permanecera hasta que
guede en firme la decisidon de la Entidad.

En los casos en que el Titular reclame por suplantacion de identidad, se incluira la leyenda “reclamo
en trédmite por suplantacién de identidad”. De ser el caso, el Responsable de la Tratamiento deberd
informar al Encargado del Tratamiento para que incluya la leyenda respectiva respecto del Titular y
de la obligaciéon u obligaciones que afectan a éste con la suplantacion. En todo caso, El Responsable
del Tratamiento debe adelantar el trdmite correspondiente con el fin de establecer si hay indicios
que lleven a eliminar el reporte de informacién, tanto positiva como negativa. Si como resultado del
tramite se determina que no procede la eliminacién de la informacién, el Titular podra acudir a la
Superintendencia de Industria y Comercio para que ésta se pronuncie.

VIGENCIA.

El presente manual empieza a regir en los términos de la Ley 1581 de 2012. La vigencia de las
bases de datos aqui mencionadas y de los correspondientes datos personales se mantendra de
acuerdo con los términos contractuales o con los términos de ley sobre conservacién de
documentos.

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO.-
El Responsable y Encargado del Tratamiento de los datos personales serda CONCESIONARIA

PANAMERICANA S.A.S., con domicilio en la ciudad de Bogota D.C., direccion comercial Calle 26 No.
59 - 41, oficina 904, y correo electronico: contacto@cpanamericana.com.co

MODIFICACIONES A LAS POLITICAS Y PROCEDIMIENTOS.-

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su

actualizacion”.
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En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a gue se
refiere el presente documento “POLITICAS Y PROCEDIMIENTOS EN MATERIA DE PROTECCION DE
DATOS PERSONALES”, referidos a la identificacion del Responsable y a la finalidad del Tratamiento
de los datos personales, los cuales puedan afectar el contenido de la autorizacién, el Responsable
del Tratamiento debera comunicar estos cambios al Titular antes de o a mas tardar al momento de
implementar las nuevas politicas. Ademas, deberd obtener del Titular una nueva autorizacion
cuando el cambio se refiera a la finalidad del Tratamiento.

13. CONSULTA DE LAS POLITICAS Y PROCEDIMIENTOS.-
La Politica de Proteccién de Datos Personales se encuentra disponible para ser consultada en las

oficinas de LA COMPANIA y en la pagina web: www.cpanamericana.com.co y/o
http://intranet.cpanamericana.com.co/

14. CAMBIOS POSTERIORES A LA CREACION DE LA POLITICA

FECHA VERSION NATURALEZA DEL CAMBIO
Ago.1/2014 1 Creacion del documento

"Una vez impreso este documento se considera copia no controlada y no nos hacemos responsables por su
actualizacién”.
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